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1. Inleiding 

Dit document beschrijft de procedure voor het onderhouden van het dataregister binnen Stichting Optimus primair onderwijs en (de controle op naleving van) de overeenkomsten met verwerkers van haar persoonsgegevens. 

Het proces zorgt ervoor dat er altijd een actueel overzicht is met alle verwerkingsactiviteiten van Stichting Optimus primair onderwijs en dat er met verwerkers goede afspraken zijn gemaakt. Het onderhoud van deze procedure behoort tot de verantwoordelijkheden van de privacy coördinator. 

De procedure heeft de volgende onderdelen:
· Toelichting dataregister
· Actoren
· [bookmark: _Hlk20732031]Opzet dataregister Stichting Optimus primair onderwijs
· Onderhouden dataregister
· Nieuwe verwerkingsactiviteit
· Register van verwerkersovereenkomsten
· Naleving verwerkersovereenkomsten

Hiermee voldoet Stichting Optimus primair onderwijs aan de verplichtingen op grond van artikel 28 en 30 AVG.


2. [bookmark: _Toc75188607]Toelichting dataregister
Het vastleggen en actueel houden van een overzicht van de verwerkingsactiviteiten is één van de verplichtingen die Stichting Optimus primair onderwijs op basis van artikel 30 van de AVG heeft. Dit overzicht heet het dataregister.  

Het dataregister geeft:
· inzicht in wat Stichting Optimus primair onderwijs verwerkt aan persoonsgegevens;
· inzicht in de applicaties die Stichting Optimus primair onderwijs gebruikt, zowel op de eigen servers als in de cloud (online);
· inzicht in wie toegang heeft tot welke persoonsgegevens;
· een basis voor de autorisatiematrix;
· inzicht in de status van verwerkersovereenkomsten;
· handvatten voor de DPIA en vanuit de DPIA weer de input voor het register; 
· handvatten om praktisch met de rechten van de betrokkenen om te gaan (bijvoorbeeld bij het doorgeven van gegevensaanpassingen aan derden);
· overzicht van de persoonsgegevens die worden opgeslagen in interne applicaties en specifieke documenten.

Als een verwerkingsactiviteit wijzigt, moet het dataregister aangepast worden. 

[bookmark: _Hlk37662592][bookmark: _Hlk37662621]Nieuw doel
Wanneer bijvoorbeeld persoonsgegevens die verwerkt worden en in het register zijn beschreven, voor een nieuw doel gebruikt gaan worden, dan moet deze nieuwe verwerkingsactiviteit geregistreerd worden. 

Méér of andere gegevens
Wanneer de verwerkingsactiviteiten voor dezelfde doeleinden worden voortgezet, alleen met méér of andere gegevens, dan moeten deze nieuwe categorieën persoonsgegevens in het register toegevoegd worden. 

Nieuwe activiteit
Een nieuwe activiteit moet uiteraard ook toegevoegd worden aan het dataregister. Het register dient kort gezegd altijd een volledig en actueel overzicht van de hierboven genoemde informatie te bevatten. 
Wanneer de Autoriteit Persoonsgegevens daarom vraagt moet het register ter beschikking gesteld worden. Ook dient de Functionaris voor Gegevensbescherming (hierna: FG) toegang te krijgen tot het register. Het register is voor de FG een middel om zijn taken rondom het toezicht op de naleving van de AVG te vervullen en de organisatie te informeren en adviseren over de gegevensverwerkingen die plaatsvinden. 


3. [bookmark: _Toc75188608]Actoren bij het onderhouden van het dataregister 
In de procedure onderhouden dataregister spelen de volgende actoren een rol:
	functie
	taak

	College van bestuur
	· eindverantwoordelijk voor alle gegevensverwerkingen van Stichting Optimus primair onderwijs en de registratie daarvan in de dataregisters 
· het sluiten van verwerkersovereenkomsten met de verwerkers van de persoonsgegevens van Stichting Optimus primair onderwijs (CvB is tekenbevoegd)


	Functionaris Gegevensbescherming
	heeft toegang tot (leesrechten) het volledige dataregister van Stichting Optimus primair onderwijs

	Privacy coördinator
	· is  verantwoordelijk voor het onderhoud van deze procedure
· zorgt voor de algehele coördinatie om het volledige dataregister actueel en toegankelijk te houden
· beoordeelt nieuwe verwerkingen
· zorgt indien noodzakelijk voor de uitvoering van een DPIA en/of een verwerkersovereenkomst en neemt deze op in de registers 
· controleert periodiek de naleving van de AVG door verwerkers. 


	Directeur
	· sturen (nieuwe) verwerkersovereenkomsten naar de privacy-coördinator
· sturen alle wijzigingen in verwerkersovereenkomsten naar de privacy-coördinator
· ondertekenen GEEN verwerkersovereenkomsten zelf


	Bovenschools secretariaat
	· voert archief
· zorgt dat verwerkersovereenkomsten door CvB getekend worden
· zorgt ervoor dat samen met de privacy coördinator het dataregister onderdeel relaties (centraal) up-to-date is
· zorgt ervoor dat samen met privacy coördinator het dataregister onderdeel medewerkers up-to-date is.




4. [bookmark: _Toc75188609]Opzet dataregister Stichting Optimus primair onderwijs
Het dataregister van Stichting Optimus primair onderwijs bestaat uit meerdere onderdelen.
Het dataregister bestaat uit de volgende onderdelen:
· Het onderdeel leerlingen;
· Het onderdeel medewerkers;
· Het onderdeel relaties.

De verantwoordelijkheid voor het actueel en toegankelijk zijn van het volledige dataregister van Stichting Optimus primair onderwijs berust bij de privacy coördinator.

5. [bookmark: _Toc75188610]Onderhouden dataregister
In het adminstratiesysteem van het bovenschoolse secretariaat is een map: dataregister Deze map wordt beheerd door de privacy coördinator. De FG heeft leesrechten op de map. De map heeft de volgende sub mappen: 
1. Dataregisters 
2. Register van verwerkersovereenkomsten
3. Het onderdeel leerlingen van het dataregister
De privacy coördinator zorgt ervoor dat het onderdeel leerlingen van het dataregister up-to-date is. Daartoe doet deze ieder jaar een uitvraag aan de schooldirecteuren om het dataregister op volledigheid en juistheid te controleren en om eventuele wijzigingen door te geven.
4. Het onderdeel medewerkers  van het Dataregister
[bookmark: _Hlk20735274]De privacy coördinator zorgt ervoor dat het onderdeel medewerkers van het dataregister up-to-date is. Daartoe doet deze ieder jaar een uitvraag aan de directeuren om het dataregister op volledigheid en juistheid te controleren en om eventuele wijzigingen door te geven.
5. Het onderdeel relaties van het Dataregister
De privacy coördinator zorgt ervoor dat het onderdeel relaties van het dataregister up-to-date is. Daartoe doet deze ieder jaar een uitvraag aan de directeuren om het centrale dataregister op volledigheid en juistheid te controleren en om eventuele wijzigingen door te geven.

De privacy coördinator draagt zorg voor verwerking van de wijzigingen in de centrale registers.

6. [bookmark: _Toc75188611]Nieuwe verwerkingsactiviteit
Onder het verwerken van persoonsgegevens verstaan we alle handelingen die een organisatie kan uitvoeren met persoonsgegevens, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, doorzenden, verspreiden, beschikbaar stellen, samenbrengen, met elkaar in verband brengen, afschermen, wissen en vernietigen van gegevens.

1. De privacy coördinator moet voorafgaand aan een nieuwe verwerking worden geïnformeerd door de directeur van de school indien deze met een nieuwe verwerking wil starten. 

2. De privacy coördinator zorgt ervoor dat in het geval dat er een verwerker bij de nieuwe verwerking is betrokken, er een getekende verwerkersovereenkomst komt. 

3. Voorafgaand aan iedere nieuwe verwerking beslissen de privacy coördinator samen met de adviseur van de Lumengroup of er bij de verwerking van bijzondere persoonsgegevens een hoog privacy risico is en welke maatregel passend. Pas daarna kan gestart worden met de nieuwe verwerking te starten (zie verder beleid / procedure DPIA van Stichting Optimus primair onderwijs).

a. Eventueel eerst een “selfasssessment” door de organisatie die de dienst gaat verlenen .  verwerking persoonsgevens, 
b. en pre-Dpia 
c. een volledige Data Protection Impact Assessment (DPIA) 
7. [bookmark: _Toc75188612]Register van verwerkersovereenkomsten
Als Stichting Optimus primair onderwijs een andere organisatie inschakelt om persoonsgegevens voor haar te verwerken, dan moet met deze organisatie een verwerkersovereenkomst afgesloten worden. Maar alleen als Stichting Optimus primair onderwijs die organisatie de opdracht geeft om persoonsgegevens te verwerken waarvoor zij zelf verantwoordelijk is. Met andere woorden: Stichting Optimus primair onderwijs bepaalt wat er moet gebeuren met de gegevens en hoe.

Op het tabblad G. Verwerkers van het dataregister zijn de verwerkers van persoonsgegevens opgenomen. Met deze verwerkers moet een verwerkersovereenkomst gesloten zijn. Bij iedere verwerker staat hier aangegeven wat de datum van de verwerkersovereenkomst is.

Verwerkersovereenkomsten worden door het College van Bestuur van Stichting Optimus primair onderwijs getekend.

De privacy coördinator controleert de verwerkersovereenkomsten op volledigheid en juistheid en houdt een register bij van alle verwerkersovereenkomsten. Dit register is opgenomen in de map ‘dataregister Stichting Optimus primair onderwijs – register van verwerkersovereenkomsten’. De privacy coördinator zorgt ervoor dat er van alle verwerkers een getekende verwerkersovereenkomst is.

8. [bookmark: _Toc75188613]Naleving verwerkersovereenkomsten
Stichting Optimus primair onderwijs is en blijft verantwoordelijk voor de verwerking van haar persoonsgegevens, ook als deze door een ander (verwerker) wordt uitgevoerd. In alle verwerkersovereenkomsten heeft Stichting Optimus primair onderwijs afgesproken dat de verwerker op eerste verzoek gehouden is om aan te geven dat én hoe zij de AVG naleeft.

Stichting Optimus primair onderwijs zal periodiek de verwerkers met de hoogste privacy risico’s controleren op de naleving van de verwerkersovereenkomst. De privacy coördinator zal eens per jaar minimaal 3 verwerkers vragen om een rapportage over de naleving van de AVG.

De privacy coördinator zal de rapportages toevoegen aan de sub map register van verwerkersovereenkomsten en de controle en de bevindingen aantekenen in het register van verwerkersovereenkomsten. Indien noodzakelijk neemt privacy coördinator actie in het geval dat de verwerkingsactiviteit niet conform de overeenkomst / AVG plaatsvindt.

De privacy-coördinator registreert de drie stappen in Easy Privacy:
Verwerkersovereenkomsten- 	controle op naleving
Verwerkersovereenkomsten- 	overzicht van alle verwerkers
Verwerkersovereenkomsten- 	privacyblijsluiters
Verwerkersovereenkomsten- 	verwerking buiten EER


[bookmark: _Toc75188614]Bijlage 1 	checklist verwerkersovereenkomst


	
	 
	 
	 

	 
	 
	 
	 

	Indien u wilt controleren of alle benodigde AVG onderdelen in een verwerkerovereenkomst staan opgenomen, dan kunt u hier de onderstaande checklist bij gebruiken.
	 
	 
	 

	 
	 
	 
	 

	 
	 
	      aanwezig

	Verwerkersovereenkomst bevat Basis/Verwijzingen
	 
	Ja
	nee

	-   Aanduiding contractspartijen
	 
	 
	 

	-   Datum
	 
	 
	 

	-  Totstandkoming, duur en einde verwerkersovereenkomst
	 
	 
	 

	-  Verwijzing naar bovenliggende overeenkomst
	 
	 
	 

	-  Verwijzing naar verwerking persoonsgegevens
	 
	 
	 

	-  Naam verwerkingsverantwoordelijke
	 
	 
	 

	-  Naam verwerker
	 
	 
	 

	-  Verwijzing verwerkersovereenkomst
	 
	 
	 

	-  Partijen de AVG naleven
	 
	 
	 

	-  Dat het Nederlands recht van toepassing is en welke rechters bevoegd zijn bij eventuele geschillen
	 
	 
	 

	 
	 
	 
	 

	 Verwerkersovereenkomst gebruikt AVG begrippen
	 
	 
	 

	-  Verwerkersovereenkomst
	 
	 
	 

	-  Verwerking
	 
	 
	 

	-  Betrokkene(n)
	 
	 
	 

	-  Beveiligingsincident/ datalek
	 
	 
	 

	 
	 
	 
	 

	 Verwerkersovereenkomst benoemt:
	 
	 
	 

	-  Verwerker heeft geen zeggenschap over persoonsgevens
	 
	 
	 

	-  Verwerker heeft geen recht van intellectueel eigendom van gegevens
	 
	 
	 

	-  Verwerker verwerkt conform instructie van verantwoordelijke
	 
	 
	 

	-  Verwijst naar de persoonsgegevens die onderdeel uitmaken van overeenkomst
	 
	 
	 

	-  Verwerker mag geen subbewerker instellen zonder toestemming
	 
	 
	 

	-  Verwerker is verantwoordelijk voor passende beveiligingsmaatregelen,o.a.
-  Zijn er eventueel specifieke normen of certificaten waaraan de verwerker moet voldoen en zijn die benoemd? 
- Zijn er afspraken over het (pen)testen van de systemen van verwerker?
-  Zijn er afspraken gemaakt over het maken van backups en het (eenvoudig) terug zetten hiervan
	 
	 
	 

	-  Verwerker mag data niet (zonder toestemming) aan derden verstrekken
	 
	 
	 

	-  Verwerker werkt op verzoek van mee aan uitvoering rechten betrokkenen
	 
	 
	 

	- Geheimhoudingsverplichting (medewerkers) verwerker
	 
	 
	 

	- Wijze van verantwoording door verwerker
	 
	 
	 

	- Recht van audit bij verwerker en wie de kosten hiervan betaald
	 
	 
	 

	- Bewaartermijn van gegevens
	 
	 
	 

	-  Teruggave of vernietiging gegevens bij contractbeeindiging
	 
	 
	 

	- Aansprakelijkheid bij schade (toerekenbaar / niet toerekenbaar)
	 
	 
	 

	-  Opvolgen van aanwijzingen
	 
	 
	 

	-  Boete voor verwerker per dag/ maximum bij overtreding overeenkomst.
	 
	 
	 

	-  evt. doorgifte van gegevens buiten EER
	 
	 
	 

	-  evt. van toepassing zijnde aanvullende algemene voorwaarden
	 
	 
	 

	 
	 
	 
	 

	Verwerkersovereenkomst benoemt in relatie tot Datalekken:
	 
	 
	 

	-  Procedure van melden ( termijn, wijze, wel/niet rechtstreeks naar AP)
	 
	 
	 

	-  Mee te leveren informatie
	 
	 
	 

	-  Medewerking verlenen conform AVG artikel 12,33 en 34 
	 
	 
	 

	 
	 
	 
	 

	 
	 
	 
	 





[bookmark: _Toc75188615]Bijlage 2 checklist gebruik digitale onderwijsmiddelen

STAP 1

Controleer of er door de leverancier van digitale onderwijsmiddelen (waaronder ook apps) en school- en leerling administratiesystemen persoonsgegevens worden verwerkt. (bijvoorbeeld moet je inloggen met gebruikersnaam en wachtwoord of staan toets resultaten op naam online) Lees hiervoor de privacybijsluiter van het product.

	Worden er door de leverancier persoonsgegevens verwerkt (uitgewisseld, opgeslagen)?

	NEE
	Er worden geen persoonsgegevens verwerkt; het lesmateriaal kan zonder verdere
afspraken gebruikt worden.

	
JA
	Er worden persoonsgegevens verwerkt, hierdoor is de privacywetgeving hierop van toepassing en zal er een schriftelijke overeenkomst afgesloten moeten worden.
Ga naar STAP 2



STAP 2

	Worden de persoonsgegevens opgeslagen in een EU lidstaat, Noorwegen, Liechtenstein of IJsland?

	NEE
	Ga verder naar STAP 5

	
JA
	Er worden persoonsgegevens verwerkt in een EU lidstaat, Noorwegen, Liechtenstein of IJsland? Met de leverancier mogen persoonsgegevens uitgewisseld worden als er een verwerkersovereenkomst afgesloten is.
Ga verder naar STAP 3



STAP 3

Veel leverancier van digitale onderwijsmiddelen hebben het 'Digitale Onderwijsmiddelen en Privacy
2.0 ondertekend. Bij het convenant hoort een modelverwerkersovereenkomst waarmee je als schoolbestuur (verwerkingsverantwoordelijke) de juiste afspraken maakt met leveranciers.
Kijk aangesloten leveranciers op: https://www.privacyconvenant.nl/de-deelnemers

	Heeft de leverancier het convenant ondertekend?

	NEE
	De leverancier staat niet in de lijst; Ga verder naar STAP 4

	
JA
	Heeft de leverancier het convenant ondertekend, dan is hij verplicht om de model verwerkersovereenkomst inclusief de bijbehorende bijlagen te gebruiken.

Omdat het grootste deel van het model is gebaseerd op wetgeving, is de ruimte om af te wijken zeer beperkt. Bij het gebruik van het model geldt de regel: ‘pas toe of leg uit’. Een leverancier die afwijkt van de (letterlijke) tekst van het model, is verplicht om in een aparte bijlage toe te lichten waarom er is afgeweken, en wat de wijzigingen precies zijn.




	Gebruikt de leverancier, die het convenant heeft ondertekend, de model verwerkersovereenkomst?

	NEE
	Als verwerkingsverantwoordelijke (schoolbestuur) kun je eisen dat de leverancier het model gaat gebruiken. Gaat de leverancier hier niet op in, meldt dat dan bij Kennisnet via ibp@kennisnet.nl

	
JA
	Als het model wordt gebruikt, dan worden in ieder geval de juiste juridische afspraken gemaakt. De modelverwerkersovereenkomst bevat geen informatie over concrete digitale onderwijsmiddelen van leveranciers. Die informatie staat in de bijlagen die bij de modelverwerkersovereenkomst horen.

Controleer daarom de verwerkersovereenkomst en de bijlagen. Als deze inhoudelijk akkoord zijn dan moeten zowel de verwerkersverantwoordelijke als de leverancier (de verwerker) de overeenkomt en de bijlagen ondertekenen. 
Zie voor veel gestelde vragen: http://www.privacyconvenant.nl/faq/




Het bevoegd gezag is verantwoordelijk voor de gegevensbescherming. Dat betekent dat alleen een bestuurder bevoegd is om de (model)verwerkersovereenkomst en de bijlagen te tekenen. Na ondertekening kan het digitale product door alle scholen, die vallen onder het bestuur dat getekend heeft, gebruikt worden. Vooropgesteld dat ook de eventuele licentie voor al de scholen is aangeschaft.

STAP 4

De leverancier heeft het convenant niet ondertekend. Stel de leverancier dan voor om het convenant alsnog zo snel mogelijk te tekenen. Als de leverancier het convenant niet heeft ondertekend (en dat ook niet gaat doen) en géén gebruik maakt/ wil maken van de modelverwerkersovereenkomst, moet je het privacyreglement van de leverancier extra goed beoordelen. Om te beoordelen of privacy overeenkomsten van een leverancier zelf wel aan de juiste eisen voldoen geeft het document ‘checklist afspraken leveranciers’ op www.kennisnet.nl  de nodige informatie.


STAP 5

Persoonsgegevens mogen alleen opgeslagen/uitgewisseld worden met de EU lidstaten, Noorwegen, Liechtenstein en IJsland. De belangrijke vraag hierbij is: ‘waar staat de server’?

Met andere landen, de zogenaamde ‘derde landen’, mogen slechts gegevens uitgewisseld worden als er sprake is van een passend beschermingsniveau, een wettelijke uitzondering of een aparte vergunning van het ministerie van veiligheid en justitie. (In deze checklist zal de aparte vergunning van het ministerie buiten beschouwing gelaten worden.)

De landen met een passend beschermingsniveau zijn: Andorra, Argentinië, Canada (behalve Quebec), Faeöer eilanden, Guernsey, Jersey, Isle of Man, Israël, Uraguay en Zwitserland.

	Worden gegevens uitgewisseld met een derde land waar sprake is van een passend
beschermingsniveau?

	NEE
	Worden gegevens uitgewisseld met de VS?
	NEE
	Ga verder naar verder naar STAP 7

	
	
	JA
	Ga verder naar verder naar STAP 6

	
JA
	De leverancier slaat de data op in een derde land waar sprake is van een passend beschermingsniveau.
LET OP: doorgifte naar een derde land moet altijd vóóraf gemeld worden bij de Autoriteit Persoonsgegevens.

Nadat er melding is gedaan bij de AP over de gegevensverwerking kan voor het afsluiten van een overeenkomst STAP 4 gevolgd worden.




STAP 6

De Verenigde Staten hebben geen passend beschermingsniveau. Maar doorgeven van persoonsgegevens naar de VS is toegestaan als dat gebeurt op grond van het EU-VS Privacy Shield. Amerikaanse bedrijven kunnen zich aanmelden voor het Privacy Shield programma. Zodra de bedrijven gecertificeerd zijn is het niet nodig bij uitwisseling van persoonsgegevens een Europese Modelcontract (zie stap 7) met hen af te sluiten. Er wordt vastgelegd hoe men Europese data moet behandelen en hoe het doorgeven ervan moet plaatsvinden. Doorgifte door de leverancier naar ‘derde bedrijven’ is alleen onder strenge verplichtingen mogelijk. Bedrijven die non-compliant zijn worden van de lijst verwijderd. Zie voor de deelnemende organisaties: https://www.privacyshield.gov/list


	Staat de leverancier op de lijst van deelnemers van het Privacy Shield

	NEE
	De leverancier staat niet op de lijst; Ga naar STAP 7

	JA
	De leverancier staat wel op de lijst; Ga dan verder met STAP 4




STAP 7

Er is bij de uitwisseling met een derde land geen sprake van een passend beschermingsniveau, maar wel van een wettelijke uitzondering. In deze stap worden alleen de uitzonderingen benoemd die relevant zijn voor het onderwijs.

	Wettelijke uitzondering
	Toelichting

	Ondubbelzinnige toestemming van de betrokkene
	Betrokkenen moeten niet alleen expliciet worden geïnformeerd over doel, doelbinding, maar ook over het beschermingsniveau van het derde land en wat de leverancier allemaal met de persoonsgegevens mag
doen….



	Gebruik maken van een onveranderd
contract zonder aanvullingen
	Hiervoor zal de verwerkingsverantwoordelijke contact moeten opnemen met de leverancier.
Vervolgens zijn er drie standaard contracten voor dit soort situaties, waarvan de Standard Contractuel Clauses (SCC’s) in deze context van belang is.
De leverancier zal dus 100% akkoord moeten gaan met het standaard contract zonder wijzigingen en/of aanvullingen!




Advies bij stap 7:
Zoek een (Europees) alternatief. Dit kost veel meer dan een (gratis) digitaal onderwijsmiddel oplevert.


Samengevat kan het voorgaande als volgt worden weergegeven.
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