Een mailbericht vanuit Microsoft Outlook veilig verzenden (versie 2023).
Vooraf:
Het doel van dit document is om je te laten zien hoe je veilig een e-mail met een documentbijlage verstuurt. Microsoft Outlook biedt de mogelijkheid om het document veilig te verzenden. Microsoft geeft je ook de mogelijkheid om een document te versleutelen met een wachtwoord. Gebruik ze samen om een document met (bijzondere) persoonsgegevens veilig te verzenden. Deze uitleg bestaat uit twee drie delen:
a. Hoe beveilig ik mijn Word-document?
b. Hoe kan ik dit veilig verzenden wanneer ik de standaardversie van Outlook gebruik?
c. Hoe kan ik dit veilig verzenden wanneer ik de webversie van Outlook gebruik?

Advies:
[image: Afbeelding met tekst, schermopname, Lettertype, logo

Automatisch gegenereerde beschrijving]
Werk je met de webversie (bijvoorbeeld als je via Woow naar je Outlook gaat) kies dan na het beveilig van je document voor optie C. 

[image: Afbeelding met tekst, schermopname, Lettertype, Graphics

Automatisch gegenereerde beschrijving]  Gebruik je de geïnstalleerde standaardversie   kies dan na het beveilig van je document voor optie B. 



Hoe beveilig ik mijn Word- document?
Om het document met een wachtwoord te beveiligen:
1. Ga naar Bestand.
[image: Afbeelding met tekst, schermopname, Lettertype, nummer

Automatisch gegenereerde beschrijving]

2. Kies voor (a) Opslaan / Opslaan als of als je document al eerder is opgeslagen voor (b) Kopie opslaan)

a. [image: Afbeelding met tekst, schermopname, Lettertype, ontwerp

Automatisch gegenereerde beschrijving]  		b. [image: Afbeelding met tekst, schermopname, Lettertype, nummer

Automatisch gegenereerde beschrijving]

3. Kies een bestandslocatie, geef het document een naam en klik op Meer opties.
[image: Afbeelding met tekst, schermopname, software, Multimediasoftware

Automatisch gegenereerde beschrijving]
4. Klik op Extra
[image: Afbeelding met tekst, schermopname, software, Computerpictogram

Automatisch gegenereerde beschrijving]

5. Klik op Algemene opties
[image: Afbeelding met tekst, schermopname, Lettertype, lijn

Automatisch gegenereerde beschrijving]

6. Geef een wachtwoord voor openen en delen van het bestand op.
7. Vink (indien nodig) Alleen- lezen aan. 
8. Klik op Document beveiligen. 
[image: Afbeelding met tekst, schermopname, software, nummer

Automatisch gegenereerde beschrijving]
9. Sla het document op (Opslaan)
[image: Afbeelding met tekst, schermopname, software, Computerpictogram

Automatisch gegenereerde beschrijving]

10. Je kunt nu het versleutelde document als bijlage toevoegen aan je mailbericht.


[bookmark: _Hoe_kan_ik_1]Hoe kan ik dit veilig verzenden wanneer ik de standaardversie van Outlook gebruik?
(zie voor de Webversie Outlook uitleg pag. 6)
1. Maak een nieuwe E-mail aan. 
[image: Afbeelding met tekst, schermopname, scherm, software

Automatisch gegenereerde beschrijving]

Na het aanmaken en vullen van de e-mail.
2. Klik in de bovenbalk op Bestand en klik in het menu op: ”Dit item versleutelen”
[image: Afbeelding met tekst, software, Multimediasoftware, Grafische software

Automatisch gegenereerde beschrijving]
[image: Afbeelding met tekst, schermopname, software, Multimediasoftware

Automatisch gegenereerde beschrijving]

Je krijgt een aantal opties te zien. Dit betekenen ze:
Je krijgt verschillende opties te zien en dit is wat ze betekenen:
a. Onbeperkte toegang: Er wordt geen versleuteling gebruikt, en de e-mail is volledig toegankelijk voor de ontvanger. 
b. Alleen versleutelen: De e-mail wordt versleuteld, maar de ontvanger kan deze bekijken, (bijlagen) downloaden en doorsturen.
c. Niet doorsturen: De e-mail is versleuteld, en de ontvanger kan deze bekijken en (bijlagen) downloaden, maar niet doorsturen. 
d. Optimus Primair Onderwijs - Vertrouwelijk: De e-mail is alleen leesbaar, downloadbaar en bewerkbaar voor de geadresseerde binnen Optimus (met een @Optimusonderwijs-account). 
e. Optimus Primair Onderwijs - Vertrouwelijk - Alleen weergeven: De e-mail is alleen leesbaar maar niet bewerkbaar voor de geadresseerde binnen Optimus (met een @Optimusonderwijs-account).
Kies de meest geschikte versleuteling op basis van de situatie. Houd de regel in gedachten: "Verstuur altijd bijzondere persoonsgegevens (bijv. medische of gedragsverslaggeving) versleuteld."

3. Kies de passende versleuteling die passend is. 
Stel regel: Verstuur bijzondere persoonsgegevens (bijv. medische of gedragsverslaggeving) altijd versleuteld op. 
[image: Afbeelding met tekst, schermopname, Lettertype

Automatisch gegenereerde beschrijving]


4. Ga terug naar je Mail bericht.
[image: Afbeelding met tekst, schermopname, software, Multimediasoftware

Automatisch gegenereerde beschrijving]
5. Controleer voordat je de e-mail verzendt of deze correct is versleuteld. Er moet een tekst bovenaan je e-mailbericht staan die dit aangeeft.[image: Afbeelding met tekst, software, Multimediasoftware, schermopname

Automatisch gegenereerde beschrijving]




Nadat de mail is verzonden ontvangt een externe ontvanger (zonder @Optimusaccount) een mailbericht zoals deze hieronder.
[image: Afbeelding met tekst, schermopname, software, Webpagina

Automatisch gegenereerde beschrijving]

Wanneer de ontvanger klikt op Bericht lezen krijgt de ontvanger twee opties:
[image: Afbeelding met tekst, schermopname, software, Webpagina

Automatisch gegenereerde beschrijving]
• Als de gebruiker een Google-account heeft, kan hij dit gebruiken om in te loggen op een beveiligde omgeving van M365 en zo de e-mail te lezen.
• Als de gebruiker geen Google-account heeft, kan hij kiezen voor de optie "Aanmelden met een eenmalige wachtwoordcode." De gebruiker ontvangt dan opnieuw een e-mail met een code die hij moet gebruiken om zich aan te melden en de e-mail in de veilige M365-omgeving te lezen.[image: Afbeelding met tekst, schermopname, Lettertype, lijn

Automatisch gegenereerde beschrijving]  

[image: Afbeelding met tekst, schermopname, Lettertype

Automatisch gegenereerde beschrijving]

Goed om te weten:
· In tegenstelling tot het niet- versleuteld verzenden van een e-mail, wordt bij het versleutelen van een e-mail de e-mail niet daadwerkelijk verzonden. In plaats daarvan wordt deze tijdelijk in een veilige omgeving geplaatst, waarvandaan de e-mail kan worden gelezen.
· Wanneer de ontvanger de e-mail ontvangt in een Microsoft-cloudomgeving, zoals M365, of in een privémailbox van Microsoft (bijvoorbeeld @live.com), blijft de communicatie intern binnen de Microsoft-servers. Hierdoor hoeft de ontvanger geen wachtwoord of code op te vragen en in te voeren.
· De optie versleutelen zorgt dat het mailbericht zelf veilig gecommuniceerd wordt. Let op: De ontvanger wordt niet geïdentificeerd of hij ook daadwerkelijk de juiste ontvanger is. Bij verkeerde adressering is het nog steeds mogelijk dat de ontvanger de inhoud leest.



[bookmark: _Hoe_kan_ik]Hoe kan ik dit veilig verzenden wanneer ik de webversie van Outlook gebruik?

1. In de Webversie maak een Nieuwe e-mail aan en vul deze mail.

[image: Afbeelding met tekst, schermopname, software, Lettertype

Automatisch gegenereerde beschrijving]

2. Klik in het lint op Opties. 
[image: Afbeelding met tekst, schermopname, software, Lettertype

Automatisch gegenereerde beschrijving]

3. Zoek het pictogram Slotje (versleutelen) en klik hierop. 
[image: Afbeelding met tekst, schermopname, software, lijn

Automatisch gegenereerde beschrijving]



Je krijgt verschillende opties te zien en dit is wat ze betekenen:
Niet doorsturen: De e-mail is versleuteld, en de ontvanger kan deze bekijken en (bijlagen) downloaden, maar niet doorsturen. 
Optimus Primair Onderwijs - Confidential: De e-mail is alleen leesbaar, downloadbaar en bewerkbaar voor de geadresseerde binnen Optimus (met een @Optimusonderwijs-account). 
Optimus Primair Onderwijs – Confidential View Only - Alleen weergeven: De e-mail is alleen leesbaar maar niet bewerkbaar voor de geadresseerde binnen Optimus (met een @Optimusonderwijs-account).
Versleutelen: De e-mail wordt versleuteld, maar de ontvanger kan deze bekijken, (bijlagen) downloaden en doorsturen.
Geen machtiging ingesteld: Er wordt geen versleuteling gebruikt, en de e-mail is volledig toegankelijk voor de ontvanger. 

Advies: De Niet doorsturen is de meest veilige optie. 

4. Kies de meest geschikte versleuteling op basis van de situatie. Houd de regel in gedachten: "Verstuur altijd bijzondere persoonsgegevens (bijv. medische of gedragsverslaggeving) versleuteld."
[image: Afbeelding met tekst, schermopname, scherm, software

Automatisch gegenereerde beschrijving]




5. Klik op Verzenden
[image: Afbeelding met tekst, schermopname, software, nummer

Automatisch gegenereerde beschrijving]

Nadat de mail is verzonden ontvangt een externe ontvanger (zonder @Optimusaccount) een mailbericht zoals deze hieronder.
[image: Afbeelding met tekst, schermopname, software, Webpagina

Automatisch gegenereerde beschrijving]

Wanneer de ontvanger klikt op Bericht lezen krijgt de ontvanger twee opties:
[image: Afbeelding met tekst, schermopname, software, Webpagina

Automatisch gegenereerde beschrijving]
· Als de gebruiker een Google-account heeft, kan hij dit gebruiken om in te loggen op een beveiligde omgeving van M365 en zo de e-mail te lezen.
· Als de gebruiker geen Google-account heeft, kan hij kiezen voor de optie "Aanmelden met een eenmalige wachtwoordcode." De gebruiker ontvangt dan opnieuw een e-mail met een code die hij moet gebruiken om zich aan te melden en de e-mail in de veilige M365-omgeving te lezen.
· Als de gebruiker de mail ontvang op zijn Microsoftaccount (mag ook privé zijn) dan wordt dit (zie ook onder “Goed om te weten”) als veilig gezien en wordt er niet om een wachtwoord of code gevraagd.

[image: Afbeelding met tekst, schermopname, Lettertype, lijn

Automatisch gegenereerde beschrijving]  

[image: Afbeelding met tekst, schermopname, Lettertype

Automatisch gegenereerde beschrijving]

Goed om te weten:
· In tegenstelling tot het niet- versleuteld verzenden van een e-mail, wordt bij het versleutelen van een e-mail de e-mail niet daadwerkelijk verzonden. In plaats daarvan wordt deze tijdelijk in een veilige omgeving geplaatst, waarvandaan de e-mail kan worden gelezen.
· Wanneer de ontvanger de e-mail ontvangt in een Microsoft-cloudomgeving, zoals M365, of in een privémailbox van Microsoft (bijvoorbeeld @live.com), blijft de communicatie intern binnen de Microsoft-servers. Hierdoor hoeft de ontvanger geen wachtwoord of code op te vragen en in te voeren.
· De optie versleutelen zorgt dat het mailbericht zelf veilig gecommuniceerd wordt. Let op: De ontvanger wordt niet geïdentificeerd of hij ook daadwerkelijk de juiste ontvanger is. Bij verkeerde adressering is het nog steeds mogelijk dat de ontvanger de inhoud leest.

image4.png
Invoegtoepassingen
downloaden

Info.

Opstaan als

.





image5.png
©

Q) Start

D Nieuw

7 Openen

Invoegtoepassingen
downloade

Info
Kopie opslaan

Opslaan als Adobe
PDF

Afdrukken





image6.png
©
() Start
D Nieuw

Optimus Primair Onderwijs [W""d'd"cu’“e"t (ake)
7 Openen

C231010 ParnasSys Autorisatie in beleid - Laatst opgeslagen door gebruiker « Voor het laatst gewijzigd: 10 oktober
Kopie opslaan

™ [ OneDrive - Optim
@ Recent
[C23101O ParnasSys Autorisatie

Meer opties...
G OneDrive - Optimus Primair O/ ‘“
Invoegtoepassingen optimusavg@optimusonderwijs.nl [ Nieuwe map
downloaden





image7.png
liseren ~ Nieuwe map = c
' OneDrive - Opti Naam B Status Gewijzigd op
Schermopnamet = Aangepaste Office-sjablonen © 25-1-2023 11:51
‘OneDrive - Opti 7 Adobe © 18-7-2022 09:54
Tiideliik

een email met document sturen vanuit MS outlook]

astandsnaam: | [ZAZERY

Opslaan als: Word-document

Auteurs: Optimus AVG Labels: Een label toevoegen

Miniaturen opslaan

Annuleren

oen verbergen Extra '%




image8.png
Netwerkverbinding maken...
Opties voor opslaan...
Algemene opties...
Webopties...

Afbeeldingen comprimeren...




image9.png
Algemene opties

Algemene opties

Opties voor bestandsversleuteling van dit documey

Wachtwoord voor openen: cooe

Opties voor het delen van bestanden van dit document

Wachtwoord om te bewerken: | o

Alleen-lezen aanbevolen

Document beveiligerk

Macrobeveiliging

Beveiligingsniveau aanpassen voor het openen van bestanden die mogelijk macrovirussen
bevatten en namen van vertrouwde macro-ontwikkelaars opgeven.





image10.png
ﬂOpsIaan als

« > v oA

é « One.. > Documenten

Organiseren ~ Nieuwe map

v @ peze pc
> & 0S (C)

> t Netwerk

> [l Microsoft Word

Naam

7 Aangepaste Office-sjablonen

7 Adobe

@] Zoeken in Documenten

Status

©
©

o

‘

Gewijzigd op
25-1-2023 11:51

18-7-2022 09:54

ESET T HIIc2023 Veilig een email met document sturen vanuit MS outlook

Opslaan als: Word-document

Auteurs:

Optimus AVG Labels: Een label toevoegen

Miniaturen opslaan

A~ Mappen verbergen

Annuleren




image11.png
Bestand  Start

=&

Nieuwe Nieuwe

Verzenden/ontvangen  Map

=
=

Ao

m =

Verwijderen Archiveren

Verwijderen

£ Alle mappen verzenden/ontvangen )

Beeld  Invoegtoepassingen

5 Beantwoorden
) Allen beantwoorden
> Doorsturen

Reageren

B
B
&=

Formulier kiezen





image12.png
81 test mail - Bericht (HTML)

Bestand Bericht Invoegen Opties Tekstopmaken Controleren Help ~ Acrobat

i

Piakken 2 B I U
< Opmaak kopiten/plakken -

& (catibr ¢Ha +|[11

=-|n

Kembord 5 Basistekst

[E]Opsiaan ) Ongedaan maken () Oprieuw 0 © Handt

a





image13.png
test mail - Bericht (HTML)

Opslaan

Opstaan als

Afdrukken

Stuiten

© test mail

&

Versleutelen

T

09
e
e

F:E

Eigenschappen

Dit item versleutelen

Stel beperkingen in voor dit tem. U kunt bijvoorbeeld instellen dat
‘geadresseerden het e-mailbericht niet kunnen doorsturen naar andere personen.

Item naar een andere map verplaatsen
Dit tem verplaatsen of kopiéren naar een andere map.
= Huidigemap: Postvak UIT

Eigenschappen
Geavanceerde opties en eigenschappen nstellen en bekiken voor dit tem.
= Grootte: Nog niet opgeslagen





image14.png




image15.png
81 test mail - Bericht (HTML)

Info.

Opslaan

Opstaan als

Bijlagen opslaan

Afdrukken

Stuiten

test mail

&

Dit item versleutelen
‘Geadresseerden kunnen dit bericht lezen, maar kunnen et niet doorsturen,
of de inhoud ervan kopiéren. De cigenaar van het gesprek heeft

volledige machtigingen voor hun bericht en alle antwoorden.

Naar map
verplaatsen ~

Eigenschappen

4

Item naar een andere map verplaatsen
Dit tem verplaatsen of kopiéren naar een andere map.
= Huidigemap: Postvak UIT

Eigenschappen
Geavanceerde opties en eigenschappen nstellen en bekiken voor dit tem.
= Grootte: Nog niet opgeslagen





image16.png
Machtiging is verleend door: a:vewist@optimusonderwijs.nl

Ondenwerp

Niet doorsturen - Geadresseerden kunnen dit bericht lezen, maar kunnen het niet doorsturen, afdrukken of e inhoud ervan kopiéren. De eigenaar van het gesprek heeft volledige machtigingen voor hun bericht en alle antwoorden.

test mail





image17.png
test mail » lnbocx

Anthony Verwijst
aanmij ~

Anthony Verwijst (a.verwijst@optimusonderwijs.nl) heeft u een beveiligd
bericht gestuurd.

Meer informatie over berichten die zijn beveiligd met Microsoft Purview-
berichtversleuteling.
Prvaceraring

Meer informatie over e-mailversleuteling.
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

Eén bijlage - Gescand door Gmail @

B messsseromsy gy





image18.png
a.verwijst@optimusondei

.nl heeft u een beveiligd bericht gestuurd

Aanmelden om het bericht weer te geven

E Sign in with Google
‘Aanmelden met een eenmalige wachtwoordcode

Hulp nodig?

Privacyverklaring





image19.png
Eris een eenmalige wachtwoordcode verzonden

Controleer uw e-mal, voer de esnmalige wachtwoordcods
Eenmalge wachtwoordcode [ ]

O5its oncomputer Laa me 12 sage el v h
De nieuwe eenmalige wachtwoordcode is verzonden.




image20.png
Dit s de eenmalige wachtv e
65130856

s et bericht i Dekhen, L U g€ co0€ 0p 6 WeDagINS Wasr U deze
hebt opgemaagd.

(OPMERKING: deze eenmalie wachtwoordcode veroopt 15 minuten nadat
deze s sangenaage,




image21.png
Outlook Q Zoeket

= Start  Weergeven  Help

Een nieuw e-mailbericht maken.




image22.png
Start  Weergeven  Help  Bericht  Invoegen  Tekstopmaken  Tekenen

8 Nieun




image23.png
Q Zoeken

Start  Weergeven  Help  Bericht  Invoegen  Tekstopmaken  Tekenen  Opties

BCC weergeven CC weergeven Van weergeven 9 o] %

- ~ _Favarieten. Prinritait __Ouarina, O =




image24.png
even [ | Vanweergeven 0 | & @) v
Machtigingen instellen voor dit item
1
Niet doorsturen

n Optimus Primair Okmijs - Confidential

Optimus Primair Ondenwijs - Confidential View Only
Versleutelen

+/ Geen machtiging ingesteld





image25.png
(2 Niet doorsturen: Geadresszerden kunnen inhoud niet doorsturen, afdrukken of kopieren. Machtigingen wizigen |

Versleuteling verwijderen

Verzenden

Aan

c

test webmail versleuteling

testifi]c2023 Een versleutelde em:

sturen vanuit MS outlook.docx

Concept opgeslagen om 16:53





image1.png
= Snmlingen
i o B

Parna... Email Share...

i




image2.png
Outlook
App





image3.png
WT  Automatisch opslaan B 920 [
Bestanﬁ m Tekenen  Ontwerpen
El'] Ij); [Calibri Light (Kop v][13 v] A A
Plalf,kend Bgvab x, X Av £

Klembord I Lettertype

A






 


1


 


Een 


mailbericht


 


vanuit Microsoft Outlook 


veilig 


verzenden 


(versie 2023).


 


Vooraf:


 


Het doel van dit document is om je te laten zien hoe je veilig een e


-


mail met een document


bijlage


 


verstuurt. Microsoft Outlook biedt de mogelijkheid om het document veilig te verzenden. Microsoft 


geeft je 


ook 


de mogelijkheid om een document te versleutelen met een wachtwoord. Gebruik ze 


samen om een document met (bijzondere) persoonsgegevens veilig te verzenden.


 


Deze uitleg bestaat 


uit twee 


drie delen:


 


a.


 


Hoe beveilig ik mijn Word


-


document?


 


b.


 


Hoe kan ik dit veilig verzenden wanneer ik de 


standaardversie


 


van Outlook gebruik?


 


c.


 


Hoe kan ik dit veilig verzenden wanneer ik de 


webversie


 


van Outlook gebruik


?


 


 


Advies:


 


 


Werk je met de webversie (


bijvoorbeeld als je via Woow naar je Outlook gaat) kies dan 


na het beveil


ig 


van je document


 


voor 


optie 


C


.


 


 


 


  


Gebruik je de geïnstalleerde standaardversie


 


  


kies dan na het beveilig van je 


document voor 


optie 


B


.


 


 


 


 


 




 

1  

Een  mailbericht   vanuit Microsoft Outlook  veilig  verzenden  (versie 2023).   Vooraf:   Het doel van dit document is om je te laten zien hoe je veilig een e - mail met een document bijlage   verstuurt. Microsoft Outlook biedt de mogelijkheid om het document veilig te verzenden. Microsoft  geeft je  ook  de mogelijkheid om een document te versleutelen met een wachtwoord. Gebruik ze  samen om een document met (bijzondere) persoonsgegevens veilig te verzenden.   Deze uitleg bestaat  uit twee  drie delen:   a.   Hoe beveilig ik mijn Word - document?   b.   Hoe kan ik dit veilig verzenden wanneer ik de  standaardversie   van Outlook gebruik?   c.   Hoe kan ik dit veilig verzenden wanneer ik de  webversie   van Outlook gebruik ?     Advies:     Werk je met de webversie ( bijvoorbeeld als je via Woow naar je Outlook gaat) kies dan  na het beveil ig  van je document   voor  optie  C .          Gebruik je de geïnstalleerde standaardversie      kies dan na het beveilig van je  document voor  optie  B .          

