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[bookmark: _Toc159831652]Beleid Logische toegangsbeveiliging
1. [bookmark: _Toc159831653]Inleiding
Een effectief Identity and Access Management (IAM) proces is van fundamenteel belang voor de beveiliging van informatie en het beheer van de toegangsrechten binnen een organisatie. Dit proces waarborgt niet alleen een nauwkeurig overzicht van toegewezen rollen en rechten, maar ook van de configuratie van systemen om aan de relevante wet- en regelgeving te voldoen. Het beleid voor logische toegangsbeveiliging, een integraal onderdeel van de algehele informatiebeveiligingsstrategie, moet consequent zijn met het Normenkader Funderend Onderwijs. Bovendien dient het te voldoen aan de wettelijke voorschriften en de beleidsdocumenten van Stichting Optimus Primair Onderwijs om de integriteit en bescherming van de systemen en gegevens te verzekeren.

1.1 [bookmark: _Toc157593080][bookmark: _Toc159831654]Doelstelling
Het doel van logische toegangsbeveiliging bij Stichting Optimus Primair Onderwijs is om te controleren wie iemand is (authentiseren) als diegene toegang wil tot de gegevens, informatiesystemen of diensten van de stichting. Ook zorgt het ervoor dat alleen geautoriseerde mensen toegang krijgen tot deze gegevens, systemen of diensten, en dat dit op een beheerste manier gebeurt tegen redelijke kosten.

1.2 [bookmark: _Toc157593079][bookmark: _Toc159831655]Uitgangspunten
Dit beleid voor logische toegangsbeveiliging is gebaseerd op de volgende uitgangspunten:
1. Niemand mag de macht hebben om een volledig proces in een informatiesysteem te beheersen op een manier die de beschikbaarheid, integriteit of vertrouwelijkheid in gevaar brengt.
2. Alleen bevoegde personen hebben toegang tot en mogen gebruik maken van informatiesystemen en/of gegevens.
3. Beheer van identiteiten en accounts wordt gecentraliseerd, waarbij elke natuurlijke persoon één unieke identiteit en één account heeft.
4. Autorisaties worden toegekend op basis van iemands functie en de afdeling binnen de organisatie, waarbij toegangen worden afgestemd op de benodigdheden van de rol binnen de organisatie.
5. Personen krijgen alleen toegang tot functionaliteiten en informatie die strikt noodzakelijk is voor het uitvoeren van hun werkzaamheden, en deze toegangen worden periodiek gecontroleerd en aangepast.
6. Rollen en rechten worden uitgegeven na aanvraag of goedkeuring door de leidinggevende, waarbij wordt getoetst aan vastgestelde autorisatiematrixen en beleidsuitgangspunten.
7. Super-Users en admin-accounts worden aangemaakt voor elke applicatie, met specifieke eisen voor de uitgifte en het beheer ervan.
8. Het gebruik van 'algemene' accounts, die niet aan een persoon zijn gekoppeld, wordt vermeden.
9. Functiescheiding wordt toegepast bij zowel het beheer van de autorisaties als het gebruik ervan.

1.3 [bookmark: _Toc157593081][bookmark: _Toc159831656] Definitie
Wij definiëren logische toegangsbeveiliging als: 'Een reeks maatregelen om de toegang tot gegevens en informatiesystemen te controleren, zodat deze beschermd zijn tegen onbevoegde acties zoals inzien, verwijderen, wijzigen en gebruiken'.
In deze regeling worden de volgende definities gehanteerd:
	Term
	Definitie

	Beleid logische toegangsbeveiliging
	De uitgangspunten die de Stichting hanteert bij het regelen van een beheerste toegang tot, en gebruik van, een informatiesysteem.

	Autoriseren
	Iemand een bevoegdheid geven tot het wijzigen van het informatiesysteem zelf, of tot het wijzigen of raadplegen van de inhoud van het informatiesysteem.

	Informatiesystemen
	De gekenmerkte Kern-ICT middelen (zie bijlage) binnen Stichting Optimus Primair Onderwijs.

	Proceseigenaar
	Verantwoordelijk voor de uitgifte van rollen en rechten van haar medewerkers. Deze rol wordt meestal ingevuld door de leidinggevende van het domein. (bijv. schooldirecteur, hoofdbeheer)

	Systeemeigenaar
	Eigenaar van alle componenten in het ICT-netwerk

	Applicatie- eigenaar
	Beheren, configureren en onderhouden van toegewezen applicaties

	Toezichteigenaar
	Verantwoordelijk voor controle op naleving van de gegeven autorisaties. In eerste lijn de Privacy- Security Officer. Tweede lijn vaak FG, interne accountant of externe partij. 



Uit bovenstaande definities volgt dat de Applicatie-eigenaar, de proceseigenaar als klant heeft. 
Binnen onze organisatiestructuur is het mogelijk dat de  Systeem- eigenaar en de Applicatie- eigenaar dezelfde entiteit zijn. 

Objecten
De onderdelen binnen logische toegangsbeveiliging zijn:
· De opgeslagen informatie/gegevens.
· De informatiesystemen.
· De verschillende omgevingen (zoals ontwikkeling, test, acceptatie, productie) op de computersystemen.
· De besturingssystemen en databases op de computers.
· De hulpmiddelen (zoals ontwikkel- en zoektools) op de computers.
· De netwerken en infrastructuur (inclusief hardware) voor toegang tot de computers.


1. [bookmark: _Toc136330473][bookmark: _Toc144978235][bookmark: _Toc159831657]Uitgifte van beheer van identiteiten
1.1 [bookmark: _Toc136330474][bookmark: _Toc144978236][bookmark: _Toc159831658]We onderhouden één Identiteit en beheren deze ook.
Elke natuurlijke persoon, zij het een leerling, een medewerker of een andere betrokkene, beschikt over een enkele, unieke identiteit. Voor medewerkers fungeert het HR-systeem[footnoteRef:2] als het leidende bronsysteem voor identificatie. In het geval van leerlingen wordt deze essentiële functie vervuld door hun registratiegegevens bij de Dienst Uitvoerend Onderwijs (DUO)[footnoteRef:3]. [2:  Stichting Optimus Primair Onderwijs maakt voor zijn medewerkers gebruik van het HR- systeem Visma Raet.]  [3:  Leerlingidentiteiten worden via een koppeling met DUO in ParnasSys geïmporteerd, waarna ParnasSys als primair bronsysteem voor leerlingidentiteiten fungeert.] 

Het toegewezen bronsysteem beheert de volledige levenscyclus van een identiteit. Wanneer een persoon niet langer actief is binnen de onderwijsinstelling, wordt diens identiteit, inclusief alle bijbehorende autorisaties, gedeactiveerd. De bewaartermijn voor deze (gedeactiveerde) identiteiten, accounts, en autorisaties is vastgesteld door de proceseigenaar. Persoonsgegevens worden opgeslagen volgens het geldende bewaar- en vernietigingsbeleid. Voor andere gegevens wordt een standaard bewaartermijn van drie maanden als passend beschouwd.We onderhouden één account
In het kader van de digitalisering van onze onderwijs- en werkprocessen zorgen we ervoor dat zowel leerlingen als medewerkers veilig toegang krijgen tot onze ICT-infrastructuur via één geavanceerd digitaal account. Dit enkele account bevordert niet alleen de efficiëntie maar waarborgt ook de privacy en beveiliging van persoonlijke gegevens.

	Leerling

	Elke leerling ontvangt een individueel Google for Education Account, waarvoor slechts minimale N.A.W persoonsgegevens worden overgedragen vanuit het Leerlingvolgsysteem ParnasSys. Dit account verleent de leerling toegang tot zijn leeromgeving via een Single Sign-On (SSO) verbinding, waardoor directe toegang tot toegewezen websoftware en/of webportals zoals Basispoort mogelijk is.


	Medewerkers

	Elke medewerker ontvangt een Microsoft Office 365 account, waarvoor een geminimaliseerde set persoonsgegevens wordt overgedragen vanuit het HR-systeem Visma Raet. Dit O365 account fungeert als toegangspoort tot gebruikershardware zoals bedrijfslaptops of digiborden, en dient tevens als werkomgeving van waaruit via Single Sign-On (SSO) toegang wordt verleend tot diverse (web)software en webportals.  


	Externen

	Een account wordt alleen verstrekt aan werknemers of andere individuen met een contractuele verbintenis, zoals een arbeidsovereenkomst of detacheringsovereenkomst. Studenten komen in aanmerking voor een account indien ze zijn ingeschreven bij een onderwijsinstelling waarmee de stichting een samenwerkingsovereenkomst heeft. Er worden geen accounts verstrekt aan externe partijen zonder een contractuele relatie.



We streven neer een geautomatiseerde aanmaak en verwijdering van applicatieaccounts, waarbij accounts onmiddellijk worden gedeactiveerd indien een medewerker de organisatie verlaat of een student/externe partij geen toegang meer vereist. Hoewel we enkele uitzonderingen maken voor test-, beheer-, en service-accounts, verzekeren we dat deze altijd te herleiden zijn naar een specifieke persoon of systeem. Het gebruik van 'algemene' accounts, die niet aan een persoon zijn gekoppeld, wordt vermeden. Indien dergelijke accounts noodzakelijk zijn, wordt een verantwoordelijke eigenaar aangewezen om correct gebruik te waarborgen.

1.2 [bookmark: _Toc159831659]Context bepaalt autorisatie
Autorisaties, ofwel toegangsrechten, worden eerst vastgesteld op basis van iemands functie en de afdeling binnen de organisatie. Dit houdt in dat toegangen worden toegekend op basis van de specifieke rol en het organisatieonderdeel waartoe iemand behoort. Naarmate er meer informatie beschikbaar komt, uitsluitend voor werkgerelateerde doeleinden, kunnen deze toegangsrechten nauwkeuriger en automatisch worden aangepast. Dit proces zorgt ervoor dat toegang op een eenvoudige en veilige manier wordt verleend, afgestemd op de benodigdheden van de rol binnen de organisatie.

1.3 [bookmark: _Toc159831660]Need-to-know, need-to-use, time-to-know
Personen krijgen alleen toegang tot functionaliteiten en informatie voor zover dit strikt noodzakelijk is voor het uitvoeren van de aan hen opgedragen werkzaamheden. In de praktijk mogen autorisaties geen belemmering vormen voor het kunnen uitvoeren van een functie of procesrol, maar zijn ook geen vanzelfsprekendheid. 
Personen krijgen niet langer dan strikt noodzakelijk toegang tot functionaliteiten en informatie voor het uitvoeren van de aan hen opgedragen werkzaamheden, in overeenstemming met hun rol. Autorisaties vervallen bij het wijzigen van functie. Als dit niet automatisch kan, dan dient een beheerproces hiervoor te worden ingericht.
De applicatiebeheerder legt in overleg met de proceseigenaar alle formele rollen vast in een autorisatiematrix. Voor elke kern-applicatie bestaat er zo'n matrix, die specificeert welke rollen of identiteiten bepaalde rechten of toegangen hebben. Deze structuur van autorisaties is nauw afgestemd op de officieel goedgekeurde procesbeschrijvingen van het kernsysteem, zodat er een heldere en efficiënte toewijzing van toegangsrechten ontstaat.	Comment by Anthony Verwijst: Goed kijken naar de rollen. Dit is weer een andere rol dan eerder beschreven. Hier de rol domeinbeheerder van maken of een speciaal gekenmerkte rol zoals functioneelbeheerder of procesbeheerder?  

1.4 [bookmark: _Toc159831661]Functie-scheiding
Dit geldt zowel voor het beheer van de autorisaties als het gebruik ervan. 
· De aanvrager van autorisaties en de uitgever ervan zijn verschillende functionarissen (vier ogen principe).
· De samenstelling van rollen/rechten combinaties en de toekenning van autorisaties is dusdanig dat er sprake is van passende functiescheiding voor de eindgebruiker..  
· Rollen en rechten dienen periodiek gecontroleerd te worden.

1.5 [bookmark: _Toc159831662]Uitgifte van rollen en rechten
Rollen en rechten worden enkel uitgegeven na aanvraag of goedkeuring door de proceseigenaar. Dit proces wordt vastgelegd, bijvoorbeeld in het meldingssysteem van de onderwijsinstelling. De applicatiebeheerder toetst of de aangevraagde rollen en rechten voldoen aan de vastgestelde autorisatiematrix van de applicatie en de beleidsuitgangspunten van dit IAM-beleid en de functie-scheiding conflictmatrix.
Daarnaast krijgen medewerkers tijdens hun loopbaan diverse rollen- en rechten toegewezen. Deze rollen en rechten van medewerkers dienen ieder half jaar gecontroleerd te worden op actualiteit. De Proceseigenaar is verantwoordelijk voor het controleren voor de uitgegeven rollen en rechten, de applicatie-eigenaar faciliteert het controleren van de rollen en rechten door bijvoorbeeld het genereren van overzichten van uitgegeven rollen en rechten. De applicatiebeheerder is gerechtigd melding bij de toezichthouder te maken wanneer uitgegeven rollen in te trekken als rollen/rechten niet afdoende gecontroleerd worden door de proceseigenaar. 

1.6 [bookmark: _Toc136330480][bookmark: _Toc159831663]Super-Users en admin-accounts
Voor iedere applicatie is het noodzakelijk om super-users en admin-accounts aan te maken. Deze specifieke rollen hebben een grote hoeveelheid rechten in de applicatie om de werking van de applicatie te kunnen borgen. 

Voor supers-users en admin-accounts gelden de volgende extra eisen:
	Categorie

	Beschrijving

	Beperking Super-users/Admins
	Super-users en admin-accounts worden beperkt gehouden; elke applicatie heeft minimaal twee super-users/admins voor continuïteit.

	Aanvraagprocedure
	Elke aanvraag of wijziging van een super-user/admin-account moet via het meldingensysteem verlopen met goedkeuring van de leidinggevende.

	Goedkeuringsproces
	De aanvraag moet ook worden goedgekeurd door zowel een huidige super-user/admin van de betreffende applicatie als door de systeem-eigenaar.

	Registratie van Speciale Toegangsrechten
	De speciale toegangsrechten van elk systeem en elke applicatie, inclusief beheeraccounts van netwerkapparatuur, moeten worden geïdentificeerd en geregistreerd, evenals de gebruikers aan wie ze worden toegewezen.

	Toekenning van Rechten
	Speciale toegangsrechten worden alleen toegekend op basis van “need-to-know” en “need-to-use”.

	Beperking voor Standaard Accounts
	Speciale rechten worden nooit toegekend aan standaard gebruikersaccounts voor dagelijkse werkzaamheden (zoals mail, tekstverwerking, spreadsheets, etc.).

	Logging van Activiteiten
	Activiteiten van accounts met speciale rechten worden gelogd.






2. [bookmark: _Toc136330481][bookmark: _Toc144978242][bookmark: _Toc159831664]Principes voor authenticatie
2.1 [bookmark: _Toc136330482][bookmark: _Toc144978243][bookmark: _Toc159831665]Proportionaliteit
Hoe gevoeliger de gegevens zijn, des te sterker is onze behoefte om te verifiëren dat de persoon daadwerkelijk is wie hij beweert te zijn. Bij informatie met een hoog vertrouwelijkheidsniveau, zoals bijzondere persoonsgegevens, is het gebruik van multi-factor authenticatie altijd vereist. Voor toepassingen binnen het huidige applicatielandschap die niet standaard multi-factor authenticatie ondersteunen, maar waarvoor dit wel noodzakelijk is, wordt gezocht naar alternatieve oplossingen of worden aanvullende maatregelen genomen om het gewenste beveiligingsniveau te waarborgen.
2.2 [bookmark: _Toc136330483][bookmark: _Toc159831666]Gebruiker is de bron
Het wachtwoord is verbonden aan de gebruiker zelf. De instelling slaat deze alleen op in het inlogsysteem en deelt deze nooit met derde partijen.
2.3 [bookmark: _Toc136330484][bookmark: _Toc159831667] Single sign-on: 1x inloggen
Personen loggen niet apart in op onderdelen van de ICT-infrastructuur van de onderwijsinstelling, maar maken zoveel mogelijk gebruik van signle sign-on. Indien dit voor een specifieke applicatie niet mogelijk blijkt, dan dient hierover afstemming plaats te vinden met de systeem-eigenaar en de proces-eigenaar.

Indien er geen gebruik wordt gemaakt van de SSO, dient de leverancier in ieder geval een wachtwoord-beleid te ondersteunen dat passend is. Het NCSC (https://www.ncsc.nl/onderwerpen/authenticatie) is hiervoor het uitgangspunt. Gebruikers dienen een ander wachtwoord te gebruiken dan hun standaard-wachtwoord bij het instellingsaccount.
[bookmark: _Toc136330485]
2.4 [bookmark: _Toc159831668]Beheer van de ICT infrastructuur
Authenticatie voor het beheer en services in de ICT infrastructuur vereist strikte beveiligingsmaatregelen. Deze worden continue geactualiseerd conform de standaarden voor beveiliging van de ICT infrastructuur.   

2.5 [bookmark: _Toc136330486][bookmark: _Toc144978244][bookmark: _Hlk159247497][bookmark: _Toc159831669]Beveiligde inlogprocedure en Multi-factorauthenticatie
Alle netwerken en systemen van de onderwijsinstelling zijn slechts toegankelijk via een beveiligde inlogprocedure. Dit betekent dat gebruikersnaam en wachtwoord altijd via een beveiligde verbinding worden verstuurd, zodat onderscheppen door middel van “sniffing” erg moeilijk dan wel zelfs onmogelijk is. Daarnaast geldt de verplichting om MFA te gebruiken bij systemen die persoonsgegevens verwerken met de vertrouwelijkheid classificatie Hoog.
De inlogprocedure omvat de volgende maatregelen:
· Een algemene waarschuwing tonen dat de computer alleen toegankelijk is voor bevoegde gebruikers.
· Het tonen van de laatste ingelogde gebruikersnaam is niet toegestaan.
· Tijdens de inlogprocedure geen hulpboodschappen weergeven waarmee onbevoegde gebruikers hun doel kunnen bereiken.
· De inloginformatie pas na invoer van alle gegevens valideren. Indien zich een fout voor- doet, behoort het systeem niet aan te geven welk deel van de gegevens juist of onjuist is.
· Bescherming bieden tegen inlogpogingen die met grove middelen worden uitgevoerd (Brute Force Attack).
· Niet-succesvolle en succesvolle inlogpogingen worden geregistreerd in een logbestand (NB: Niet de wachtwoorden), bewaartermijn 6 maanden.
· Bij een poging tot of een succesvolle schending van de inlogbeheersmaatregelen wordt een informatiebeveiligingsincident geïnitieerd.
· Een wachtwoord dat wordt ingevoerd wordt niet leesbaar weergegeven.
· Inactieve sessies van toepassingen worden na een bepaalde tijd van inactiviteit van de gebruiker beëindigd.

[bookmark: _Toc136330487][bookmark: _Toc144978245][bookmark: _Toc159831670]3.6 Wachtwoordbeheer
Bij het wachtwoord beheer dienen onderstaande eisen te worden gehanteerd. De eisen aan een dergelijk systeem worden ook gesteld aan individuele systemen en toepassingen, voor zover er geen gebruik wordt gemaakt van SSO.

· De keuze voor sterke wachtwoorden wordt afgedwongen, de gewenste complexiteit wordt ingesteld.
· Gebruikers hebben de mogelijkheid hun eigen wachtwoord te kiezen en te wijzigen binnen de gestelde complexiteitseisen.
· Gebruikers worden gedwongen hun initiële wachtwoord bij het eerste inloggen te wijzigen.
· Periodieke wijziging van het wachtwoord wordt afgedwongen.
· Voorkomt dat wachtwoorden opnieuw worden gebruikt door een wachtwoordhistorie bij te houden.
· Wachtwoorden worden niet leesbaar op het scherm getoond als ze worden ingevoerd.
· Wachtwoordbestanden worden apart van systeemgegevens van toepassingen opgeslagen.
· Wachtwoorden worden versleuteld opgeslagen en verstuurd.
Alle applicaties en toepassingen binnen de onderwijsinstelling worden zodanig ingericht dat, voor zover technisch mogelijk, aan de bovenstaande eisen wordt voldaan.



3. [bookmark: _Toc136330488][bookmark: _Toc144978246][bookmark: _Toc159831671]Inrichten van de applicatie en het beheer van de applicatie
Tijdens het inrichten van het systeem wordt bepaald welke onderdelen geconfigureerd moeten worden. De volgende rollen zijn hiervan van belang:
	Rol
	Taakbeschrijving
	Verantwoordelijkheden

	[bookmark: _Toc136330489][bookmark: _Toc144978247]Systeem-eigenaar
	· Eigenaar van alle componenten in het ICT-netwerk.
· Faciliteren van het technische proces, maar niet verantwoordelijk voor de inhoud of het beheer van een applicatie.
	· Zorgen voor de goede werking en beschikbaarheid van het ICT-netwerk. 
· Ondersteunen van het technische proces.

	Proces-eigenaren
	· Laten inrichten van processen, vaak met behulp van applicaties waarvan hij/zij de functionaliteit heeft bepaald. 
· Vaststellen van autorisatiematrixen en toegangsprocedures.
· Dient periodiek (eens per zes maanden) te controleren of de uitgegeven rollen/rechten nog actueel zijn, de systeem-eigenaar faciliteert hiervoor een proces.
	· Inrichten en optimaliseren van processen binnen de organisatie.
· Zorgdragen voor efficiënte en effectieve processen.
· Verantwoordelijk voor de uitgifte van rollen en rechten van haar medewerkers.

	Applicatiebeheerder
	· Inrichten van een autorisatiematrix in overleg met de proces- eigenaar.
· Beheren, configureren en onderhouden van toegewezen applicaties. 
· Inrichten van de applicaties conform beleid en vereisten. 

	· Zorgdragen voor de goede werking en configuratie van de applicaties. 
· Vaststellen van autorisatiematrixen en toegangsprocedures. 
· Onderhouden van applicaties conform beleid en vereisten.

	Privacy- en Security Officer
	· Zorgdragen voor naleving van wet- en regelgeving op het gebied van privacy en gegevensbeveiliging.
· Het periodiek laten uitvoeren van een data protection impact assessment, indien dit noodzakelijk is conform wetgeving;
· Logboekcontrole hoog- risicosystemen
· Controleren overzicht: ”autorisatiebevoegde medewerkers 
· Controleren van de autorisatiematrix
	· Implementatie en toezicht op privacy- en beveiligingsaspecten binnen de organisatie. 
· Het  beoordelen van de verwerkersovereenkomst en beveiligingsaspecten.
· Het, in samenspraak met de proces-eigenaar, tijdig laten verwijderen van persoonsgegevens.


3.1 [bookmark: _Toc159831672]Organogram: Inrichting, beheer en toezicht
Onderstaand organogram geeft het proces weer.  
 [image: Afbeelding met tekst, schermopname, diagram, ontwerp

Automatisch gegenereerde beschrijving]

Legenda: niveau in de organisatie
	Organisatie niveau
	Functie
	Kleur in organogram

	Strategisch/ eindverantwoordleijk
	CvB
	Paars

	Sturend
	Proceseigenaars (domeinbeheerders)
	Lichtblauw

	Operationeel
	Systeemeigenaar (ICT intern en extern)
	Grijs

	Toezicht en sturend (indien situatie hierom vraagt) 
	Privacy/security Officer
	Donkerblauw




4. [bookmark: _Toc136330494][bookmark: _Toc144978250][bookmark: _Toc159831673]Borging van het IAM Beleid
4.1 [bookmark: _Toc526858823][bookmark: _Toc531519366][bookmark: _Toc136330495][bookmark: _Toc144978251][bookmark: _Toc159831674]Omgaan met uitzonderingen
Proceseigenaren moeten expliciet toestemming verlenen bij ondergenoemde autorisatie-aanvragen:
· Toekennen van rechten die breder zijn dan behorende bij de procesrol of functiebeschrijving.
· Toekennen van rechten die afwijken van het ontwerp van het proces of de applicatie.
· [bookmark: _Hlk517292374]Aanbrengen van mutaties in de autorisatiematrices, in zoverre deze niet door de leverancier aangepast worden bij nieuwe versies van de applicatie.
· Bij al het bovenstaande wordt de Privacy- security Officer vooraf geïnformeerd.
De Applicatie beheerder:
· Contacteert de proceseigenaar
· Legt deze goed- of afkeuring vast (voor controle en verantwoording).
· Voert de autorisatie door in de applicatie (voor zover dit niet geautomatiseerd plaatsvindt).
4.2 [bookmark: _Toc526858827][bookmark: _Toc531519370][bookmark: _Toc136330496][bookmark: _Toc144978252][bookmark: _Toc159831675]Consolidatie
[bookmark: _Toc526858828]Autorisaties zonder verantwoording (verleend buiten de autorisatie matrices en zonder fiat van leidinggevende) worden ingetrokken.

4.3 [bookmark: _Toc136330497][bookmark: _Toc144978253][bookmark: _Toc159831676]Breaking glas procedure
Wachtwoorden van super-Users en admin-accounts kunnen op 2 manieren worden opgeslagen en in geval van nood gebruikt worden:
a. Verzegelde enveloppen met wachtwoorden liggen in een kluis en zijn alleen door een leidinggevende te openen.
b. Leidinggevende1 heeft een encrypte USB stick in zijn bezit maar het wachtwoord is niet in zijn/haar bezit. Leidinggevende2 kan in geval van nood dit wachtwoord aan hem/haar doorgeven waarna leidinggevende1 de wachtwoorden kan doorgeven aan de vervanger.



[bookmark: _Toc159831677]Bijlage 1: Autorisatie procedure 



[bookmark: _Toc159831678]Bijlage 2;   Optionele interne controle

Het CvB kan ervoor kiezen om een uitgebreide interne controle[footnoteRef:4] te laten uitvoeren. De Toezichtverantwoordelijke kan deze uit laten voeren door de interne accountantsdienst of een externe partij.  Deze interne controle wordt niet door Systeem- en Gegevenseigenaren uitgevoerd om zoveel mogelijk beïnvloeding van het resultaat te beperken.    [4:  Procedure onderwerpen m.b.t. Optionele interne controle zijn te vinden in de bijlage van dit document.] 

Onderwerpen Optionele interne controle:

[bookmark: _Toc159831679]Opzet: Zijn de procedures aanwezig?
· Vaststellen dat de logische toegangsbeveiligingsprocedures aanwezig en actueel zijn.
· Vaststellen dat de volgende overzichten per informatiesysteem aanwezig en actueel zijn (mits van toepassing)[footnoteRef:5]: [5:  Zie onderdeel randvoorwaarden in paragraaf 3.1 algemeen door wie deze overzichten dienen te zijn opgesteld en actueel te worden gehouden.] 

· Overzicht van autorisatiebevoegde medewerkers
· Overzicht van wel en niet toegestane combinaties van taken
· Overzicht welke taken behoren bij een specifieke functie
· Overzicht welke functies worden uitgevoerd door een medewerker

[bookmark: _Toc159831680]Bestaan en Werking: Zijn de processen aanwezig en werken ze zoals bedoeld?
· Vaststellen dat de logische toegangsbeveiligingsprocedures, op alle betreffende elementen, correct en volledig zijn toegepast.
· Vaststellen dat de doorgevoerde wijzigingen zijn geautoriseerd, aanwezigheid van functiescheiding, autorisatie (functies) corresponderen met de functionaris.
· Vaststellen dat uitsluitend de bevoegde personen autorisatie hebben gekregen.
· Vaststellen dat per mutatie het proces van aanvraag tot uiteindelijke toekenning/wijziging van autorisaties kan worden getraceerd.
· Vaststellen dat de procedures met betrekking tot autorisaties zijn nageleefd en vaststellen dat deze inhoudelijk juist zijn uitgevoerd (in overeenstemming met de werkelijkheid) en dat alle mutaties via de geldende procedures zijn afgehandeld.
· Vaststellen dat de in het informatiesysteem geïmplementeerde autorisaties nog actueel gelden. Alle bevoegdheidsprofielen zijn nagekeken aan de hand van de meest actuele personeelslijst.
· Vaststellen dat in het geval van te verwijderen autorisaties en tijdelijke autorisaties (zogenaamde autorisaties met einddatum bestemd voor tijdelijke medewerkers) dit heeft plaatsgevonden op de aangegeven data.
· Dit om vast te kunnen stellen dat er geen ongeautoriseerde handelingen hebben plaatsgevonden.
· Vaststellen dat de in het informatiesysteem geïmplementeerde autorisaties direct zijn aangepast bij wijziging van taken en of bij ontslag casu quo vertrek van (tijdelijke) medewerkers direct de autorisaties zijn geblokkeerd.[footnoteRef:6] [6:  Afhankelijk van het informatiesysteem moet de medewerker hierbij zijn uitgelogd, wil dit effect hebben.] 

· Vaststellen dat in het geval van het verwijderen van autorisaties, de opdrachten tot verwijderen voor de datum van implementatie ligt.
· Vaststellen dat in het geval van toekennen van een tijdelijke autorisatie, de opdracht daartoe voor de daadwerkelijke implementatiedatum ligt.
· Vaststellen dat de daadwerkelijk in het informatiesysteem geïmplementeerde autorisaties overeenkomen met de autorisaties zoals schriftelijk toegekend en vermeld op het individuele autorisatie aanvraagformulier.
· Vaststellen of ongeautoriseerde wijzigingen van autorisaties hebben plaatsgevonden. Hiervoor dient periodiek een autorisatieoverzicht van alle gebruikers te worden geproduceerd en door de verantwoordelijke functionaris te worden gecontroleerd.
· Dit autorisatieoverzicht dient per gebruiker aan te geven waartoe deze is geautoriseerd.
· Tijdens deze controle dient te worden gecontroleerd of er ongeautoriseerde wijzigingen zijn doorgevoerd (ongeautoriseerde wijzigingen zijn wijzigingen waarvoor geen volledig ingevuld aanvraagformulier aanwezig is of door een niet geautoriseerde medewerker is ingediend).
· Tijdens deze controle dient te worden gecontroleerd of de vastgestelde actuele autorisatiematrix in overeenstemming is met het autorisatieoverzicht.

[bookmark: _Toc159831681]Uitvoeren controles
· Vaststellen dat periodieke controles zijn uitgevoerd aan de hand van een rapportage en dossiervorming.
· Vaststellen of een medewerker (gebruiker) meerdere gebruikersnamen heeft. Indien dit het geval is, vaststellen dat dit met instemming van de leiding is en wat de reden is voor twee of meerdere gebruikersnamen.
· Vaststellen of alle geautoriseerden nog in dienst zijn en/of nog dezelfde functie vervullen als waarvoor men is geautoriseerd.
· Vaststellen of de functiescheiding is doorbroken. Indien dit het geval is, vaststellen dat de functiescheiding bewust, met instemming van de leiding, is doorbroken en of dit schadelijke gevolgen kan hebben.
· Vaststellen dat gebruikers die meerdere keren toegang tot het informatiesysteem proberen te krijgen, zonder gebruik te maken van de juiste gebruikersnaam en wachtwoord, door het informatiesysteem (al dan niet tijdelijk) zijn geblokkeerd.
· Vaststellen dat periodieke controle van en rapportage over medewerkers met speciale bevoegdheden, die tevens bevoegd zijn speciale tools te gebruiken, plaatsvindt.
· Vaststellen dat periodieke controle van en rapportage over ongeautoriseerde aanlogpogingen plaatsvindt.
· Controle op ‘clear desk’ en ‘clear screen beleid’ door onaangekondigde controles bij werkplekken uit te voeren
N.b. alle inbreuken op het logisch toegangsbeleid zijn een beveiligingsincident
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