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[bookmark: _Toc159830081]Supply chain management digitale middelen en diensten

1. [bookmark: _Toc159830082]Belang Supply chain management voor digitale middelen en diensten
De toenemende afhankelijkheid van cloud-diensten heeft de focus op leveranciersmanagement binnen het basisonderwijs aanzienlijk versterkt. Het toezicht op deze leveranciers is cruciaal, gezien het wijdverbreide gebruik van SaaS-oplossingen in de sector, die aanzienlijke beveiligingsvoordelen bieden. Gespecialiseerde organisaties kunnen een hoger niveau van beveiliging bieden dan individuele scholen. Het is daarom essentieel om een robuust beleid te ontwikkelen en te implementeren voor het toezicht op deze leveranciers, om de veiligheid en continuïteit van onderwijsinstellingen te garanderen. Het toetsingskader voor normen benadrukt ook het belang van instellingen om hun IT-leveranciers te monitoren, inclusief diverse vereisten zoals SLA-management en leveranciersrisicobeheer.

2. [bookmark: _Toc13736259][bookmark: _Toc159830083]Doel, toepassingsgebied en gebruikers
Deze procedure richt zich op het beheer van digitale leveranciersrelaties binnen onze organisatie, met nadruk op het waarborgen van informatiebeveiliging en het uitvoeren van risicobeoordelingen in het digitale domein. Dit omvat speciale aandacht voor kernapplicaties/systemen en de registratie van digitale hardware en leveranciers. Het doel van de procedure is om leveranciersrelaties op een juiste manier te analyseren, beoordelen en documenteren, waarbij ervoor gezorgd wordt dat leveranciers voldoen aan de eisen van ons informatiebeveiligingsbeleid. Deze procedure is van toepassing op medewerkers van Stichting Optimus Primair Onderwijs die verantwoordelijk zijn voor het afsluiten en/of beheren van overeenkomsten met leveranciers, waarbij een voldoende niveau van informatiebeveiliging en dienstverlening gewaarborgd en onderhouden moet worden.

[bookmark: _Toc12629486][bookmark: _Toc13736260] 
2.1 [bookmark: _Toc159830084]Gerefereerde documenten
· Informatiebeveiligingsbeleid
· Procedure onderhouden dataregister en register van Verwerkersovereenkomsten
· Risicoanalyse kern- leveranciers
· Formulier kernleveranciersbeoordeling
· Procedure Dataregister(s) verwerkingsovereenkomsten
· Risico-inventarisatie Optimus, tabblad Risico kern-ict middelen

3. [bookmark: _Toc12629487][bookmark: _Toc13736261][bookmark: _Toc159830085]Procedure Leveranciersbeoordeling
Leveranciersrelaties worden aan de hand van werkinstructies beoordeeld. De procedure in dit document is opgesteld om deze werkdocumenten op een juiste manier te verwerken. De werkinstructie hebben betrekking op: 

a) Risicoanalyse kernleveranciers
b) Periodieke Beoordeling leveranciers

[bookmark: _Toc12629488]In het document “Risicoanalyse Leveranciers” is een lijst opgenomen van leveranciers. Aan de hand van een risicobeoordeling worden leveranciers die een risico vormen met betrekking tot informatiebeveiligings- en / of privacyaspecten beoordeeld.

4. [bookmark: _Toc13736262][bookmark: _Toc159830086]Risicoanalyse leveranciers
Voordat we een (langdurig) contract met een leverancier aangaan en gedurende de looptijd van het contract, evalueren we de leveranciers op informatiebeveiligingsrisico's, met speciale aandacht voor beschikbaarheid, integriteit en vertrouwelijkheid.

Beschikbaarheid (Continuïteit) heeft betrekking op de toegang tot informatie en de mogelijke gevolgen voor onze bedrijfsprocessen als de dienst niet beschikbaar is.
Integriteit gaat over de juistheid en volledigheid van informatie en de impact op onze bedrijfsvoering als deze informatie niet correct of incompleet is.
Vertrouwelijkheid draait om de risico's van ongeautoriseerde toegang tot informatie door leveranciers en derden, met mogelijke consequenties als deze informatie in verkeerde handen valt.

5.1 [bookmark: _Toc159830087]Controle verwerkersovereenkomst, digitale beveiligingsbijlage en dataregister
Een groot deel van dit beoordelingsproces, met name wanneer het gaat om softwarematige applicaties, omvat het controleren van verwerkersovereenkomsten volgens een vastgestelde procedure[footnoteRef:2] en het beoordelen van de adequaatheid van beveiligingsmaatregelen tegen het mogelijke risico op basis van het aantal en de aard van de verwerkte persoonsgegevens[footnoteRef:3]. We raadplegen en evalueren zorgvuldig de beveiligingsbijlage, een integraal onderdeel van de verwerkersovereenkomst. De beveiligingsbijlage wordt gewogen op basis van de volgende waarden: beschikbaarheid, integriteit en vertrouwelijkheid. Indien nodig wordt aanvullende informatie opgevraagd. Pas als het risico als voldoende acceptabel wordt beoordeeld, wordt de overeenkomst gesloten en registreren we de resultaten nauwkeurig in ons dataregister verwerkingsovereenkomsten. De Privacy- en Security Officer is verantwoordelijk voor deze uitvoering. [2:  Procedure Dataregister(s) verwerkingsovereenkomsten]  [3:  Aantal en categorie persoonsgegevens bepaald impactscore.] 


5.2 [bookmark: _Toc159830088]Kernapplicaties/systemen
De zogenaamde kernapplicaties/-systemen worden niet alleen geregistreerd in het dataregister verwerkingsovereenkomsten maar ook in het document "Risicoanalyse Leveranciers". Dit zijn applicaties of systemen die van groot belang zijn voor de stichting, waarbij we een hoge mate van beschikbaarheid, integriteit en vertrouwelijkheid verwachten. Op deze kernapplicaties/-systemen vindt extra toezicht plaats. Op advies van de Privacy- en Security Officer kan het College van Bestuur besluiten om periodiek een Data Protection Impact Assessment (DPIA) uit te voeren.

5.3 [bookmark: _Toc159830089]Digitale beheerdiensten met een hoge risicoscore
Medewerkers die verantwoordelijk zijn voor het afsluiten van overeenkomsten met leveranciers voor het (actieve) beheer over digitale diensten van een kernapplicatie en/of systeem, nemen contact op met de Privacy- en Security Officer en beoordelen samen de leverancier. Voor deze beoordeling wordt gebruikgemaakt van het document Risicoanalyse kernleveranciers, tabblad . Als het risico acceptabel is, wordt de leverancier opgenomen in het document 'Risicoanalyse Leveranciers'. 
[bookmark: _Toc12629489][bookmark: _Toc13736263]
5. [bookmark: _Toc159830090]Periodieke Beoordeling Leveranciers
De leveranciersrelaties die zijn geregistreerd volgens de procedures beschreven in sectie 5.2 en 5.3, ondergaan periodieke evaluaties. Deze evaluaties worden uitgevoerd volgens een standaardprocedure die te vinden is op het tabblad "Jaarlijkse beoordeling" van het document Risicoanalyse kernleveranciers. Bovendien is er de optie om het "Formulier kernleveranciers beoordeling " te gebruiken als aanvullend instrument.

De het tabblad “Jaarlijkse beoordeling” behoort te worden ingevuld door de controller.
Indien er op basis van scoring op de gestelde vragen risico’s zijn geconstateerd, dienen onderkende risiconoodzakelijke vervolgacties te worden besproken met de Privacy- en Security Officer en te worden voorgelegd aan het CvB.
Hierna dienen de acties te worden doorgevoerd. Dit kunnen bijvoorbeeld aanpassingen in het huidige contract of Service Level Agreement (SLA) tussen Stichting Optimus Primair Onderwijs en de leverancier zijn.

De procedure periodieke beoordeling leveranciers dient ten minste eenmaal per jaar te worden uitgevoerd.
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