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BEVEILIGINGSBEHEER

TESTWAARBORGEN
ROLLEN EN VERANTWOORDELIJKHEDEN

Wat jij moet weten:

« Het Normenkader vereist dat testomgevingen geen risico vormen voor
persoonsgegevens.

e In het primair onderwijs betekent dit: voorkom dat leerlinggegevens
worden gebruikt in een testomgeving of kopie van een systeem.

« Ook kleine softwarewijzigingen kunnen beveiligingsrisico’s
veroorzaken.

Wat moet jij doen:

o Als ICT- medewerker voer je testen uit en registreert de wijzigingen:
o Gebruik een aparte testomgeving voor updates of nieuwe modules.
o Test met verzonnen of geanonimiseerde gegeven:s.
> Houd wijzigingen bij (versiebeheer, changelog).
o Laat altijd een collega of functioneel beheerder meelezen /testen.
o Zorg voor een rollbackmogelijkheid bij fouten na livegang
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