
Denk bij nieuwe systemen vooraf na over beveiliging en
privacy.
Richt het systeem zo in dat alleen bevoegden toegang
krijgen.
Stem functionele wensen af op
informatiebeveiligingseisen.

Beveiligingseisen voor systemen

hulpkaa
rt

INFORMATIE
BEVEILIGING

`Speerpunten:

BEVEILIGINGSBEHEER
BEVEILIGINGSEISEN VOOR SYSTEMEN

ICT-
dienstverlening

Wie?

Scan de QR code voor toegang tot aanvraag van het
onderliggend beleid en hulpmiddelen. 
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Als ICT- medewerker toets je samen met de Privacy Security officer
nieuwe systemen vooraf: 

Betrek informatiebeveiliging vanaf de start: wie heeft toegang en
hoe wordt ingelogd?
Check of de leverancier voldoet aan AVG- en beveiligingseisen
(bijv. ISO27001).
Gebruik een checklist of DPIA bij selectie.
Let op basiszaken: logging, wachtwoordbeleid, 2FA.
Leg afspraken over toegang, beheer en updates vast in het
implementatieplan.

hulpkaa
rt

INFORMATIE
BEVEILIGING

Scan de QR code voor toegang tot aanvraag van het
onderliggend beleid en hulpmiddelen. 

Het Normenkader schrijft voor dat netwerken logisch gescheiden
moeten zijn naar risicoprofiel.
In het primair onderwijs betekent dit vooral: zorg dat het netwerk voor
administratie niet toegankelijk is voor leerlingen of bezoekers.
Onnodige verbindingen tussen zones vergroten het risico op
datalekken of storingen.

Wat jij moet weten:

ROLLEN EN VERANTWOORDELIJKHEDEN  

Wat moet jij doen:

ICT-
dienstverlening

Wie?

BEVEILIGINGSBEHEER
BEVEILIGINGSEISEN VOOR SYSTEMEN
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