
BEVEILIGINGSBEHEER
NETWERKDIENSTEN

Netwerkdiensten zoals DNS, DHCP en VPN moeten veilig
zijn ingesteld.
Maak duidelijke afspraken met leveranciers over
beveiliging.
Zorg dat alleen noodzakelijke diensten actief zijn.

Netwerkdiensten
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`Speerpunten:

Scan de QR code voor toegang tot aanvraag van het
onderliggend beleid en hulpmiddelen. 
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Als ICT medewerker beheer je: 
Zorg dat netwerkdiensten zoals DHCP en DNS correct zijn ingesteld
(bijv. vaste IP’s voor printers).
Beperk VPN-gebruik tot geautoriseerden en log dit.
Controleer regelmatig of remote access, gastnetwerk en filtering nog
nodig zijn.
Leg afspraken met leveranciers vast over toegang en support.
Houd een eenvoudig overzicht bij van netwerkdiensten en
verantwoordelijken.
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Het Normenkader vereist dat netwerkdiensten betrouwbaar,
beschikbaar en veilig zijn.
Dit betekent alleen basisdiensten aanzetten die nodig zijn en deze
goed beheren.
Uitbestede netwerkdiensten (zoals VPN of filtering) moeten
contractueel goed zijn vastgelegd.

Wat jij moet weten:

ROLLEN EN VERANTWOORDELIJKHEDEN  

Wat moet jij doen:
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Wie?

Scan de QR code voor toegang tot aanvraag van het
onderliggend beleid en hulpmiddelen. 

11

IB
P-D

OMEIN

SM.08


