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BEVEILIGINGSBEHEER
NETWERKZONERING

Speerpunten:

Netwerkzonering
o Scheid het netwerk per type gebruiker: administratie,

personeel, leerlingen, gasten.
 Beperk verkeer tussen zones en log wie toegang heett.
» Bescherm gevoelige systemen extra (bijv.
leerlingvolgsystemen, routers).

\)()/w o P e Ay
e, b T
V\fle? - A Sat ¥ o
| CT_ N 1] _ -F:

d €N Stve rl enin 9 Scan de QR code voor toegang tot aanvraag van het
S/\/, A \ onderliggend beleid en hulpmiddelen.




| N FO RMAT' E optimus

BEVEILIGING

4 |
V i !
I \
A M
/ /
/
/ \

BEVEILIGINGSBEHEER

NETWERKZONERING
ROLLEN EN VERANTWOORDELIIJKHEDEN

Wat jij moet weten:

« Het Normenkader schrijit voor dat netwerken logisch gescheiden
moeten zijn naar risicoprotiel.

e In het primair onderwijs betekent dit vooral: zorg dat het netwerk voor
administratie niet toegankelijk is voor leerlingen of bezoekers.

« Onnodige verbindingen tussen zones vergroten het risico op
datalekken of storingen.

Wat moet jij doen:

e Als ICT- medewerker draag je zorg voor inrichting en beheer van de
zones:

o Maak minimaal drie zones aan: medewerkers, leerlingen, gast.

o Richt firewallregels in tussen zones zodat verkeer beperkt en
gecontroleerd verloopt.

o Schakel toegang tussen zones uit als er geen functionele reden is.

o Log toegangspogingen tussen zones en stel alerts in bij atwijkingen.

> Houd een overzicht bij van welke apparaten zich in welke zone
bevinden.
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