
BEVEILIGINGSBEHEER
SEGMENTATIE EN BESCHERMING

Deel netwerken logisch op (bijv. gast, administratie,
leerlingen).
Zorg voor goede toegangsbeveiliging en monitor
verkeer.
Beperk risico’s door standaardinstellingen aan te passen.

Netwerkbeheer
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`Speerpunten:

ICT-
dienstverlening

Wie?

Scan de QR code voor toegang tot aanvraag van het
onderliggend beleid en hulpmiddelen. 
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Als ICT medewerker richt netwerken veilig in:
Segmenteer het netwerk: aparte VLAN’s voor medewerkers, leerlingen
en gasten.
Gebruik sterke wachtwoorden en verberg SSID’s waar mogelijk.
Vervang standaardinstellingen op routers, switches en WiFi-punten.
Monitor netwerkverkeer op storingen en verdachte activiteiten
(bijvoorbeeld met alerts).
Documenteer netwerkindeling zodat het beheer overdraagbaar is.
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Volgens het Normenkader moet netwerktoegang afgeschermd zijn en
gescheiden per gebruikersgroep.
In het onderwijs betekent dit bijvoorbeeld: een apart WiFi-netwerk
voor gasten en leerlingen.
Onbeveiligde netwerken vormen een risico op datalekken of misbruik
van systemen.

Wat jij moet weten:

ROLLEN EN VERANTWOORDELIJKHEDEN  

Wat moet jij doen:
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Scan de QR code voor toegang tot aanvraag van het
onderliggend beleid en hulpmiddelen. 
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