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BEVEILIGINGSBEHEER

SOFTWAREBEHEER, KWETSBAARHEDEN &
AUDITS

Speerpunten:

Softwarebeheer, Kwetsbaarheden & Audits
e Alleen goedgekeurde sottware mag op systemen worden

geinstalleerd.

« Kwetsbaarheden moeten binnen redelijke termijnen
worden opgelost.

e Audits vragen voorbereiding en mogen de schoolwerking
niet verstoren.
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BEVEILIGINGSBEHEER

SOFTWAREBEHEER, KWETSBAARHEDEN & AUDITS
ROLLEN EN VERANTWOORDELIJKHEDEN

Wat jij moet weten:

« Het Normenkader stelt dat software up-to-date moet zijn en
gecontroleerd wordt op kwetsbaarheden.

e Dit betekent: houd software actueel en voorkom dat onbevoegden iets
installeren.

e Een audit is geen straf, maar een hulpmiddel om te controleren of
atspraken werken.

Wat moet jij doen:

e Als ICT-medewerker voer je softwarebeheer en patching uit, en
ondersteunt audits:

o Gebruik alleen software die is goedgekeurd door ICT of het
bestuurskantoor.

o Schakel gebruikersinstallaties uit op beheerde apparaten (bijv.
leerlingen of leerkrachten).

> Houd updates bij en plan kritieke beveiligingsupdates binnen 7 dagen
in.

o Log wijzigingen en updates van software (eenvoudig kan al via mail of
een logbestand).

> Bereid een audit voor met een overzicht van software, versies en
eventuele kwetsbaarheden.
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onderliggend belei§ en hulpmiddelen.



