
PHISHING
HERKEN DE SIGNALEN

Twijfel? Niet klikken. Eerst controleren.

? VOORBEELD - GEEN ECHT BERICHT

Van: Accountservice
beheer@inlog-hulp.example 1

Je account wordt vandaag geblokkeerd.
Bevestig binnen 30 minuten je gegevens. 2

Nu inloggen 3

Ook via sms, chat en QR-codes. Een bekend adres, logo of foutloze tekst is geen bewijs van veiligheid.

CHECK DEZE ZES SIGNALEN

1 Afzender

Controleer het volledige
e-mailadres, niet alleen de
naam.

2 Haast

Moet je direct handelen om
blokkering of schade te
voorkomen?

3 Link of QR-code

Bekijk het linkadres zonder te
klikken. Scan niet bij twijfel.

4 Bijlage

Verwacht je dit bestand? Open
niets zolang je twijfelt.

5 Geld of gegevens

Wordt onverwacht om geld,
leerlinggegevens of andere
informatie gevraagd?

6 Wachtwoord of code

Deel geen wachtwoord of code.
Keur geen onverwacht
inlogverzoek goed.

DIT DOE JE BIJ TWIJFEL

1 STOP

Klik niet.
Open niets.

2 CONTROLEER

Open zelf je bekende
website of app.

3 VERIFIEER

Bel via een nummer dat
je al kent.

4 MELD

Laat het verdachte
bericht beoordelen.

TOCH GEKLIKT, GEGEVENS GEDEELD OF TOEGANG GEGEVEN?
Meld direct. Wacht niet op zichtbare schade.
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